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El marco normativo esencial en lo referente al derecho a la privacidad lo constituyen
el Reglamento General Europeo de Proteccion de Datos (RGPD) y la Ley Organica
3/2018 de Proteccion de Datos Personales y garantia de los derechos digitales, que
adapta la legislaciéon espanola al Reglamento General de Proteccién de Datos de la
Unién Europea.

A continuacion, presentamos unas instrucciones que se dirigen a la totalidad de
centros educativos publicos dependientes de la Consejeria de Educacion,
Universidades, Ciencia y Portavocia de la Comunidad de Madrid con la finalidad de
proporcionarles un marco de actuacion que les permita gestionar la informacion
personal con las mayores garantias posibles para la privacidad de los interesados.

También, como ayuda, la Delegacién de Proteccion de Datos de la Consejeria pone a
disposicion de todos los centros educativos modelos, informes y recomendaciones en
su pagina web https://dpd.educa2.madrid.org

Ante cualquier duda, los centros educativos pueden dirigir sus consultas a la
Delegacion a través de su direccion de correo:

protecciondatos.educacion@madrid.org — 91 720 4068

En el ambito educativo publico la responsabilidad del tratamiento de los datos recae
en las autoridades educativas, y esto es algo que deben tener siempre presentes los
centros educativos publicos. Por este motivo el presente documento ha sido revisado
y autorizado por las Direcciones Generales competentes en todos y cada uno de los
ambitos educativos en los que es competente la Consejeria de Educacion,
Universidades, Ciencia y Portavocia'. Por lo que respecta al uso de las plataformas y
medios técnicos, también ha sido supervisado y autorizado por la Direccién General
competente en la elaboracion de directrices de uso de las plataformas informaticas de
los centros educativos y sistemas informaticos vinculados al aprendizaje y
actualizacion docente?.

Madrid, 2022

! Direccion General de Educacion Infantil, Primaria y Especial, Direccion General de Educacion Secundaria,
Formacion Profesional y Régimen Especial y Direccion General de Universidades y Ensefianzas Artisticas
Superiores.

2 Direccion General de Bilingiiismo y Calidad de la Ensefianza
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1. Recogida y tratamiento de datos por los centros educativos

La disposicidn adicional vigesimotercera de la Ley Organica 2/2006, de 3 de mayo, de
Educacion (LOE), en lo relativo a los datos personales de los alumnos, otorga a los
centros la potestad de recabar los datos de su alumnado que sean necesarios para el
ejercicio de su funcion educativa.

Asimismo, establece que los padres o tutores y los propios alumnos deberan colaborar
en la obtencién de la informacion.

La incorporacién de un alumno a un centro docente supondra el tratamiento de sus
datos y, en su caso, la cesién de datos procedentes del centro en el que hubiera
estado escolarizado con anterioridad.

En todo caso, la informacion sera la estrictamente necesaria para la funcién docente
y orientadora, no pudiendo tratarse con fines diferentes del educativo sin
consentimiento expreso.

En consecuencia, se podra solicitar, sin_necesidad de consentimiento de los
alumnos mayores de edad o de los tutores legales de los menores los datos relativos:

e Al origen y ambiente familiar y social, las caracteristicas o condiciones
personales, el desarrollo y resultados de su escolarizacion y en general las
circunstancias cuyo conocimiento sea necesario para educar y orientar a los
alumnos.

e Los datos de salud que sean necesarios para el ejercicio de la funcion educativa
y relacionados con el desempefio académico del alumnado (discapacidades,
enfermedades crénicas, TDAH, intolerancias alimentarias o alergias); también
el tratamiento meédico que reciba un alumno a través del servicio médico o de
enfermeria que corresponda o los informes de centros sanitarios a los que se
le haya trasladado como consecuencia de accidentes o indisposiciones sufridas
en el centro o los informes de los equipos de orientacion psicopedagogica.

e Datos biométricos, como puede ser la utilizacion de la huella dactilar para
finalidades como el control de acceso al servicio de comedor en centros
escolares con un gran numero de alumnos, siempre que se adopten medidas
que refuercen la confidencialidad de los datos como la conversidn de la huella
a un algoritmo, el cifrado de la informacion, la vinculacion a un dato distinto de
la identificacion directa del alumnado o la limitacién de los protocolos de acceso
a los datos.

e Las fotografias a los efectos de identificar a cada alumno en relacién con su
expediente.

e Grabaciones de los alumnos con fines educativos.
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No obstante, con caracter previo al tratamiento, se debe cumplir con el derecho de
informacion del alumnado o de sus tutores legales, proporcionandoles la
correspondiente politica de privacidad.

Procedimiento de recogida

Siempre que vayan a recogerse datos personales es necesario informar a los
interesados sobre como sera el tratamiento de sus datos. La informacion puede
facilitarse al pie del formulario de recogida de los datos, en carteleria en el centro
educativo en un lugar visible, en la pagina web del centro etc....

Cuando sea necesario recabar el consentimiento informado de los interesados, este
siempre se debe incluir en el mismo impreso o formulario en el que se recaban los
datos, junto con la informacion sobre proteccién de datos.

2. Publicacién de listados y comunicacion de calificaciones
Publicacién de listados en general

En general, las publicaciones de listados deberan realizarse en un entorno seguro
como el de EducaMadrid al que s6lo se pueda acceder mediante usuario y contrasefia,
por ejemplo, el Aula Virtual o una carpeta compartida en la nube o Cloud de
EducaMadrid o como el modulo Roble de Raices. Si esto no fuera posible las
publicaciones deberan realizarse en tablones de anuncios alojados en el interior del
centro, y suficientemente alejados de las puertas principales de los edificios.

Cuando deban publicarse listados cuyos afectados carecen de usuario y contrasefnas
registrados, mientras no se disponga de un sistema de secretaria virtual para todos
los procedimientos que requieran la publicacion de datos, debe evitarse el acceso
abierto y sencillo dentro de la pagina web y, preferentemente, se comunicara una
contrasena de acceso al listado a todos los interesados en el procedimiento.

Por ello, no deberan publicarse listados en abierto en las paginas web de los centros.
En ningun caso podra aparecer el nombre y dos apellidos junto con el DNI completo,
este dato personal evitara publicarse siempre que sea posible y no lo exija la normativa
aplicable al procedimiento. Para anonimizar cualquier niumero de identificacion
personal (DNI, NIA...) se debera atender al criterio establecido por la Agencia
Espafiola de Proteccion de Datos en su “Orientacion para la aplicacion provisional de
la disposicion adicional séptima de la LOPDGDD”.

. Es decir, siempre que sea posible se incluira unicamente el nombre y los
apellidos y se publicara en un lugar preferentemente restringido donde haya
que acreditarse mediante contrasena.
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. Cuando esto no sea posible la publicacion se hara de modo que el acceso
se realice a través de multiples enlaces.

. Cuando sea necesario publicar nombre y apellidos junto al DNI, este se
enmascarara.

Publicacion de listados de admision

Tanto el Decreto 29/2013, de 11 de abril, del Consejo de Gobierno, de libertad de
eleccion de centro escolar en la Comunidad de Madrid, como la Orden 1240/2013, de
17 de abril, de la Consejeria de Educacion, Juventud y Deporte, establecen la
obligacion de hacer publica la lista de admitidos, de acuerdo con el principio de
publicidad establecido por la Ley 39/2015, de 1 de octubre del Procedimiento
Administrativo Comun de las Administraciones Publicas, pues se trata de un
procedimiento de concurrencia competitiva. Sin embargo, para respetar la privacidad
de los datos, la consulta en la pagina web de estos listados provisionales, que
contienen informacion que podria afectar a la intimidad o seguridad de los
participantes, siguiendo el criterio de la AEPD en su guia?, informe* y procedimientos
sancionadores®, debe estar restringido a las personas que hayan participado en el
proceso, con acceso mediante contrasefa.

A este fin, esta previsto que antes del inicio del proceso de admisién se elaboren y
envien a los centros instrucciones relativas al procedimiento de publicacion de listados
mediante la utilizacion de las herramientas de EducaMadrid.

Publicacion de calificaciones

Respecto de la publicidad de las calificaciones, la AEPD sefiala que las calificaciones
de los alumnos se han de facilitar a los propios alumnos y a sus padres. En el caso de
comunicar las calificaciones a través de plataformas educativas, éstas solo deberan
estar accesibles para los propios alumnos, sus padres o tutores legales, sin que
puedan tener acceso a las mismas personas distintas. No se recomienda comunicar
en voz alta las de calificaciones en el aula.

3 Guia para centros educativos, la AEPD en la pagina 27 se refiere a la publicidad de alumnos admitidos, sefialando
expresamente que “la publicidad deberd realizarse de manera que no suponga un acceso indiscriminado a la
informacion, por ejemplo, publicando la relacion de alumnos admitidos en los tablones de anuncios en el interior
del centro o en una pdgina web de acceso restringido a quienes hayan solicitado la admision.”

4 Informe juridico 2021-0013_Publicacién productividad individual personal funcionario la AEPD también se ha
pronunciado sobre la necesidad de que la publicacion se realice de manera restringida y no en abierto.

> A la Consejeria de Educacién, Universidad y FP de Cantabria PS 00024-2019 por publicar en abierto
datos de admision en la pagina web de los centros educativos, al Ayuntamiento de El Escorial con fecha
11/05/2021, PS 00347-2021 y A la Junta de Extremadura, con fecha 24/03/2021, PS 00147-2021
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Por ello, la forma mas adecuada y segura de compartir informacion o datos
personales, entre profesores o entre profesores y alumnos es el uso del Aula Virtual,
donde la informacién confidencial relativa a examenes, contenidos educativos o
calificaciones solo estara accesible a los propios alumnos o a sus padres o tutores
legales mediante sus credenciales, sin que puedan acceder personas distintas.

La informacion que deba proporcionarse a las familias debera comunicarse a través
de los medios oficialmente establecidos, como ROBLE, el Aula Virtual o carpeta
compartida de Cloud, donde las calificaciones solo estaran accesibles a los propios
alumnos-o a sus tutores legales mediante sus credenciales, sin que puedan acceder
personas distintas.

3. Custodia, confidencialidad y comparticion de documentos

Para evitar poner en riesgo la seguridad y confidencialidad de la informacién y la
privacidad de los datos, el personal del centro educativo debera tener especial cuidado
en la custodia y transporte de documentos que contengan datos personales, asi como
los entregados por los alumnos en forma de trabajos, pruebas o examenes. La forma
mas segura de conservarlos es digitalizarlos y alojarlos en el Aula Virtual o en la nube
de EducaMadrid, devolviendo a sus titulares los originales que hayan sido
presentados en papel. Para documentos con informacion de caracter administrativo la
opcién adecuada es alojarlos en las plataformas corporativas de gestion (RAICES o
SICE).

Los documentos originales en papel, después de digitalizados, deberan bien
devolverse a sus titulares, bien remitirse al archivo y, mientras tanto, custodiarse bajo
llave y actuar con diligencia mediante una politica de mesas limpias para evitar que
queden al alcance de terceros (por ejemplo, no dejarlos encima de una mesa al
finalizar la jornada, etc.).

Cuando se precise consultar algun documento en formato papel que contenga datos
personales o confidenciales, es conveniente que sea digitalizado cuanto antes para
evitar acceder a él de nuevo de manera presencial y ubicarlo en medios de
comparticion de la plataforma Raices, la nube de EducaMadrid, el aula virtual o la
mediateca con acceso mediante credenciales.

En este sentido, el articulo 53.1 del Real Decreto 203/2021, de 30 de marzo, por el
que se aprueba el Reglamento de actuacion y funcionamiento del sector publico por
medios electronicos, se refiere al tiempo de conservacion y destrucciéon de
documentos.

En resumen, establece que los documentos presentados por el interesado en soporte
papel o en formato electrénico dentro de un dispositivo que por cualquier circunstancia
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no le puedan ser devueltos en el momento de su presentacion, una vez digitalizados
seran conservados a su disposicion durante seis meses para que pueda recogerlos,
independientemente del procedimiento administrativo al que se incorporen o de la
Administracion Publica a que vayan dirigidos, salvo que reglamentariamente la
Administracion correspondiente establezca un plazo mayor.

Transcurrido el plazo previsto, la destruccion de los documentos se realizara de
acuerdo con las competencias del Ministerio de Cultura y Deporte o del érgano
competente de la comunidad auténoma, y siempre que no se trate de documentos con
valor histérico, artistico u otro relevante o de documentos en los que la firma u otras
expresiones manuscritas o mecanicas confieran al documento un valor especial.

Los documentos originales o copias auténticas de documentos en soporte no
electronico se restituiran a sus oficinas, archivos o dependencias de origen, donde les
sera de aplicaciéon la normativa especifica en materia de archivos y conservacion del
patrimonio documental en su respectivo ambito y siguiendo lo establecido por las
autoridades calificadoras que correspondan.

En especial debera evitarse el uso de dispositivos de almacenamiento extraible
(pendrive USB, CD, etc.), asi como remitir documentos con datos personales por
correo electrénico y, menos aun, mediante el uso o redirigiendo los mensajes a una
direccién personal no corporativa.

En el caso excepcional de que no exista otra alternativa y haya que emplear el correo
electronico como ultima opcion la informacion debera cifrarse y en ningun caso se
transportara junto con la contrasefia de descifrado. La contrasefa de descifrado
debera comunicarse al interesado mediante otra via como puede ser el teléfono u otro
mensaje de correo distinto.

Véanse las guias publicadas a este respecto en la pagina web de la Delegacion de
Proteccion de Datos y de Madrid Digital:

Envio de datos personales a terceros y Transporte de documentos de forma sequra
(técnicas de cifrado)

Comparticion de datos personales empleando la nube (Cloud) de
EducaMadrid (util, por ejemplo, para compartir imagenes o videos con las familias)

Madrid Digital - Documentos v equipos fuera de la oficina.

Madrid Digital - Recomendaciones para evitar el Phishing.
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4. Notificacion de brechas de seguridad

Cuando se detecte una brecha de seguridad, el centro educativo debera informar
inmediatamente a la Delegacion de Proteccion de Datos en la direccion de correo
electronico y teléfono sefialados al inicio y a las autoridades educativas. El director del
centro debera recabar la informacién de lo acontecido y reflejarlo en un informe, para
lo que podra contar con el apoyo y guia de la Delegacién. Debe comunicarlo
inmediatamente ya que la Delegacion de Proteccion de Datos debera notificar a la
AEPD en el plazo de 72 horas. Para saber si es necesario notificar a este organismo,
en su pagina web se encuentra la herramienta “Comunica-Brecha RGPD”.

5. Obtencion del consentimiento informado

Para garantizar el derecho a la proteccion de datos personales, los centros
educativos deben informar en todo caso del tratamiento de datos personales
que de ellos realizan de la forma en que detalla el RGPD.

Es necesario recabar el consentimiento previo de los alumnos mayores de 14 afios
o0 de sus representantes legales en el caso de alumnos menores de esa edad,
informando previamente sobre aquel, cuando se solicitan datos personales para otras
finalidades legitimas distintas a las estrictas de la funcién educativa y generalmente
de caracter voluntario, estan son algunas actividades por las que seria necesario
solicitar consentimiento:

e Para la publicacién de imagenes y videos en la pagina web del centro, en redes
sociales, en la revista del centro....

e Para enviar informacion institucional o de publicidad de actividades realizadas
por el centro.

Este consentimiento informado debera ser confeccionado de acuerdo con los
siguientes parametros:

e Debe ser un consentimiento informado, significa que ha de informarse acerca
de qué datos se recaban, cdmo se tratan, para qué fines o usos, a quien/es
podrian ser objeto de cesion.

e Especifica, es decir hay que especificar para qué finalidades se presta el
consentimiento de forma diferenciada, los interesados deben poder elegir si
consienten el uso de las imagenes para redes sociales, revista del centro,
pagina web...

e Los formularios en los que se presta el consentimiento se conservaran durante
el tiempo que sea necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran
derivar de dicha finalidad y del tratamiento de los datos.
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Para facilitar esta labor la Delegacion de Proteccion de Datos ha puesto a disposicion
de los centros los siguientes modelos oficiales de prestacién de consentimiento.

El centro educativo, en la primera reunion de tutoria con los padres o tutores legales,
debera explicar el contenido y alcance de la informacioén sobre proteccidn de datos
incluida en los modelos de consentimiento. Dicho contenido, adaptado a su edad y
conocimientos, también debera darse a conocer a los alumnos desde el principio del
curso para iniciar su formacion y concienciacién en dicha materia y conseguir inculcar
el uso responsable, critico y seguro de las tecnologias en relacion con sus datos
personales, sin perjuicio de que a lo largo del curso el centro deba recabar el
consentimiento para actividades no previstas al inicio.

En el caso de autorizaciones para asistir a cualquier tipo de actividad voluntaria,
como la visita a un museo, donde se autoriza por los padres o tutores legales la
asistencia a la actividad de alumnos menores de edad, no se autoriza el tratamiento
de los datos por parte de la empresa u organismo que presta el servicio. Solo es
necesario informar del tratamiento de datos en el formulario donde estos se
recogen, ya que generalmente es necesario comunicarles los datos para que el
servicio se preste con normalidad. Pensemos en el caso de una actividad en un parque
acuatico. Si un alumno se lesiona, el seguro que cubre esta contingencia exige
conocer la lista de alumnos que asistieron.

6. Uso de aplicaciones y plataformas educativas

Antes de implantar el uso de una aplicacion o plataforma educativa en el centro
se recomienda por parte de la Delegacién de Proteccion de Datos reflexionar
sobre si la medida es necesaria o no, en el sentido de que no exista otra medida
mas moderada para la consecucién de tal propédsito con igual eficacia. El
término necesidad no debe confundirse con utilidad sino si el uso de esa
aplicacién o plataforma educativa es objetivamente necesario para la finalidad
que se pretende. Es preciso analizar si su implementacién es ponderada o
equilibrada por derivarse de ella mas beneficios o ventajas para el interés del
centro que perjuicios sobre otros bienes o valores en conflictos como puede ser
la privacidad de los datos del alumno o su huella digital.

Con caracter general no se autoriza la utilizaciéon de plataformas o herramientas
educativas distintas de las aplicaciones oficiales de gestion digital para
finalidades administrativas o de gestion de los centros educativos, que deberan
realizarse con las aplicaciones oficiales de gestidon digital y que requiere que los
alumnos o sus representantes legales dispongan de los accesos necesarios para
interactuar también de manera digital en los tramites en los que estos deban intervenir.
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En la gestidn de la actividad docente mediante el uso de herramientas y plataformas
educativas, los centros educativos deberan atenerse a los siguientes criterios:

1.

3.

En primer lugar, los centros educativos deberan emplear para la actividad
docente las herramientas y recursos tecnoldgicos que la Consejeria de
Educacién, Universidades, Ciencia y Portavocia pone a su disposicion en la
plataforma de gestion Raices y en la plataforma educativa corporativa
EducaMadrid. Aqui, ademas de las herramientas propias, se encuentran
integradas otras externas a las que se ha autorizado su uso en este entorno
seguro.

En segundo lugar, para aquellos servicios que no puedan prestarse por
EducaMadrid se podra hacer uso de otros recursos complementarios que la
autoridad educativa habilite como tales, y que seran incluidos en la pagina
https://www.educa2.madrid.org/recursos.

Y, por ultimo, cuando los centros educativos publicos deseen emplear
aplicaciones educativas que no figuran en los parrafos anteriores, deberan
solicitar autorizacion y supervision a la Consejeria de Educacion,
Universidades, Ciencia y Portavocia. Deberan abstenerse de emplear
aplicaciones o plataformas educativas no corporativas o no
consideradas por la Consejeria como complementarias que exijan
adherirse a las condiciones del prestador del servicio, y que no
permitan suscribir un contrato de encargo de tratamiento. Tampoco
deberan hacerlo si no son capaces de garantizar y poder demostrar el
estricto cumplimiento de la normativa vigente sobre proteccidon de datos. Es
muy importante que el centro compruebe previamente que no existen
recursos en Raices o EducaMadrid que permitan ofrecer prestaciones
similares, ya que estas primaran sobre el uso de la herramienta ajena en
relacidon con la privacidad de los datos.

Cuando un centro educativo desee emplear una aplicacion o plataforma educativa no
corporativa o no complementaria debera elaborar con caracter previo un proyecto
detallado sobre el tratamiento de los datos personales que pretende introducir
en ellas, para su posterior evaluacion de impacto sobre la privacidad y validacion por
la D.G. de Bilinguismo y Calidad de la Ensefianza, que contara con el asesoramiento
de la Delegacion de Proteccion de Datos.

El proyecto contendra, al menos, lo siguiente:

e Justificacion de las funcionalidades que ofrece la aplicacion que no pueden
obtenerse de EducaMadrid o de las plataformas declaradas como
complementarias.
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La evaluacion de impacto realizada cuando se trate de datos de menores de
edad.

Descripciéon del modo en el que se utilizara la aplicacion en lo referente a los
datos de los interesados, explicando claramente la informacion que podra ser
tratada y las medidas para su anonimizacion o seudonimizacién. En este caso,
el centro debera asegurarse de que las posibilidades de reidentificacion,
directamente o mediante fuentes de datos accesibles, son limitadas y
asumibles.

La aplicacion nunca se utilizara para tratar datos de caracter
administrativo con efectos juridicos, como la gestion de faltas de asistencia
de alumnos y profesores, tramitacion de bajas laborales, gestiones
economicas, evaluacion de pruebas de conocimiento o aptitud, ya sean estas
parciales o finales, valoracibn de conductas o procedimientos
disciplinarios, pruebas de tipo psicopedagdégico y cualquier otro tramite
de caracter confidencial corporativo, incluidas las aplicaciones del tipo
“cuadernos del profesor” o equivalentes, ya que todas estas actividades
deben realizarse mediante las herramientas corporativas.

La aplicaciéon se utilizara como una herramienta mas dentro de la funcion
educativa, asociada a un ambito o una asignatura, materia o médulo, para
potenciar y perfeccionar el aprendizaje. El grupo de alumnos y el profesor seran
los unicos participes en el uso de dicha herramienta, cuyos datos estaran
preferentemente anonimizados o seudonimizados y se limitaran a los minimos
posibles.

Los trabajos que se materialicen como fruto de su uso, si deben conservarse,
se alojaran en el aula virtual, mediateca o nube de EducaMadrid y se
conservaran como cualquier otra que tuviese formato papel, por el tiempo
necesario, debiendo ser borrados 0 no grabados en la aplicaciéon externa.

Los trabajos o pruebas nunca seran difundidos ni publicados a través de la
aplicacién, ya sea esta institucional o ajena, ni por los profesores ni por los
alumnos.

Los profesores y los padres o tutores legales seran informados de la actividad
realizada por sus hijos a través de los medios corporativos y nunca mediante
acceso a través de la aplicacion externa y menos aun mediante el uso de redes
sociales o0 mensajeria instantanea. Tampoco debe hacerse a través del correo
electronico, salvo excepcional necesidad y, en este caso, el documento debe ir
cifrado.

Cuando el alumno o sus representantes legales en el caso de un menor de 14
afos ejerzan su derecho de oposicion motivadamente al tratamiento de sus
datos personales mediante estas herramientas, el centro debera tener en
cuenta lo siguiente:
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o EIl centro educativo debera garantizar por escrito que el alumno va a
recibir las mismas atenciones con una efectividad educativa equivalente
mediante los medios corporativos al alcance del centro, sin que ello
suponga para el alumno ningun tipo de discriminacion frente al resto de
alumnos que si utilizaran la aplicacion.

o Si, tras explicar esto con claridad al alumno y a sus padres o tutores
legales, el centro constata la imposibilidad de garantizar la no
discriminacion de aquel, el centro educativo debera cesar en su
intencién de utilizar la aplicacion con el grupo de alumnos. En su
explicacion es preceptivo que el centro informe a los padres o tutores
legales del alumno de que, en caso de que no queden conformes con la
decision del centro, estos estan en su derecho de reclamar al respecto
ante la autoridad nacional de proteccion de datos (AEPD).

e La politica de seguridad de la aplicacion debera ser completa, inteligible y
facilmente accesible.

e Los servidores donde se almacenan los datos personales deben estar en el UE
0 en el caso de existir transferencias internacionales asegurarse que se
garantizan las medidas de seguridad adecuadas que permitan la transferencia
internacional.

Se deben elegir proveedores que facilitan informacion de forma transparente y
clara que nos permita conocer donde se encuentran sus servidores y en caso
de que existan transferencias internacionales el proveedor debera adoptar
medidas de seguridad adicionales, como cédigos de conducta o clausulas
contractuales tipo.

Cuando el centro haya sido autorizado para utilizar aplicaciones o plataformas con
fines educativos, debera previamente informar con claridad a todos los interesados
sobre las condiciones y restricciones de uso que apliquen y sobre la politica de

seguridad:
> identidad y direccion del responsable: Direccidon General competente,
» finalidades para las que seran utilizados los datos,
» posibles comunicaciones de datos a terceros y su identidad,
» finalidad para la que se ceden,
» derechos que asisten a los titulares de los datos, ubicacion de los datos,
» periodos de conservacion,
» medidas de seguridad facilitadas por la aplicacion y posibles accesos que

realiza la aplicacion a los datos personales almacenados en el dispositivo o
a sus sensores
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Ademas, debe poder demostrar documentalmente que ha informado
convenientemente a los interesados e incorporar toda esta informacion en la PGA.

7. Redes sociales y publicaciones en Internet

Los centros docentes se abstendran de publicar datos personales o contenidos
audiovisuales que identifiquen o permitan identificar sin dificultad a los alumnos en
modo abierto (paginas web publicas, redes sociales, etc.), con el fin de no contribuir
con ello a la formacion de la huella digital de las personas.

Aunque la normativa sobre proteccion de datos determina que dicha publicacion en
abierto puede realizarse si se cuenta con el consentimiento informado del alumno o
de sus representantes legales cuando este es menor de 14 ainos, los centros docentes
deben tener en cuenta que este tipo de publicaciones puede afectar negativamente a
los alumnos en el futuro. Por tanto, antes de publicar la imagen de un alumno en redes
sociales se recomienda reflexionar sobre la finalidad de la publicacion de la foto, es
decir, cual es el objetivo por el que se desea compartir esa imagen:

* Si la finalidad es compartir con las familias de los alumnos la vida del alumno
en la escuela, sus actividades educativas o extraescolares, sus trabajos, en
definitiva, cualquier actividad que pudiera ser de interés para las familias, se
recomienda que se haga bien a través de Roble, que se encuentra dentro de la
plataforma corporativa Raices, bien compartiendo el contenido en el Aula virtual
o bien en la nube de EducaMadrid, ya que en todas ellas se accede mediante
usuario y contrasefia a un espacio seguro y al que solo pueden acceder los
destinatarios a los que se quiere hacer llegar las imagenes.

* Si, por el contrario, la finalidad de la publicacién es dar a conocer aspectos del
su funcionamiento del centro y las actividades que se realizan para promocién
del centro educativo, en ese caso no es preciso que aparezcan las imagenes de
los alumnos y podria llevarse a cabo en abierto sin ningun problema, siempre
que no se identifique a los alumnos, aparezcan fotos de lejos, de espalda, sus
manos trabajando...

Para la captacion de imagenes o videos dentro o fuera del centro no se permite el uso
de dispositivos moéviles privados de los profesores u otro personal del centro
educativo.

Véase el documento: Recomendacion dirigida a los centros educativos para no
publicar imagenes cuando no es necesario.

8. Publicacién de informacion académica y/o del alumnado en blogs del
profesorado mensajeria instantanea, redes sociales o paginas web
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El blog del profesorado es un recurso didactico utilizado como medio de informacion
y comunicacion complementario y voluntario en su funcién docente.

No se podran publicar en el blog de un docente datos de caracter personal que
permitan identificar al alumnado. Tampoco debera hacerlo a través de mensajeria
instantanea, redes sociales o paginas web.

De forma analoga a los blogs de los centros educativos, se podria publicar la
informacion previa disociacién o anonimizacion de los datos del alumnado de manera
qgue no se les pueda llegar a identificar.

Por otro lado, cuando la grabaciéon se realiza dentro del centro por familiares o
amistades del alumnado o por el profesorado fuera de su actividad docente, como por
ejemplo, en la fiesta de Navidad o fin de curso, carnavales, jornadas culturales, etc.,
su destino sera exclusivamente para el uso en el ambito personal, familiar y de
amistad, siendo los autores y receptores de las grabaciones los unicos responsables
del uso inadecuado de las mismas, como puede ser la publicacién de contenido
audiovisual sin el consentimiento de personas ajenas que figuren en el mismo.

9. Obligacion de encender la camara en las clases en linea.

La imagen de los alumnos y profesores que se puede visualizar durante las clases en
linea es informacion personal y por tanto se le aplica la normativa sobre proteccion de
datos. El tratamiento debe ser licito y estar fundamentado en algunas de las bases del
articulo 6.1 del RGPD, concretamente en los apartados c), obligacion legal para el
responsable, y e), mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable. Ademas, debe tener una finalidad concreta y
necesaria para el ejercicio de dichos poderes publicos.

La norma que habilita el tratamiento en nuestro caso es la Ley Organica 2/2006, de 3
de mayo de Educacién (LOE), cuando establece que los centros docentes podran
recabar los datos personales de su alumnado que sean necesarios para el ejercicio
de su funcion educativa, teniendo en cuenta que la incorporaciéon de un alumno en un
centro docente supondra el tratamiento de sus datos.

Sin embargo, en el tratamiento de los datos del alumnado se aplicaran normas
técnicas que garanticen su seguridad y confidencialidad. El profesorado y el resto del
personal que, en el ejercicio de sus funciones, acceda a datos personales y familiares
o que afectan al honor e intimidad de los menores o sus familias quedara sujeto al
deber de sigilo.

El tratamiento de la imagen en el ambito educativo se tiene que contextualizar en una
situacion que lo haga necesario, como en el caso de la pandemia por COVID-19,
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cuyos efectos perduran y aun puede ser necesario que muchos alumnos no asistan a
las aulas de manera presencial cuando se detecta un caso positivo. Pero también
puede ser necesario en actividades con nifos con alguna discapacidad, necesidades
especiales o situacion de vulnerabilidad, como puede ser una enfermedad prolongada.

En todos estos casos es necesario aplicar medidas de aprendizaje alternativo a la
presencialidad de los alumnos y resulta licito conforme al RGPD que los profesores
puedan visualizar y, por tanto, tratar la imagen de sus alumnos para poder
comunicarse e interaccionar con ellos en el ejercicio de la funcién educativa.

El docente ha de tener contacto visual con los alumnos para identificarlos y confirmar
su asistencia remota a la clase. Pero a esto hay que afiadir que la visualizacion del
alumno por parte del docente durante la clase permite una interaccion mas agil con
ellos para facilitar y hacer viable el desarrollo de la sesion. Por lo tanto, desde el punto
de vista de proteccion de datos, un profesor puede instar a sus alumnos a mantener
la camara activada durante la clase en linea y permitir que el docente pueda mantener
el contacto visual con ellos.

No obstante, los profesores deben cumplir con el resto de principios sobre proteccién
de datos, sobre todo con el principio de minimizacién, que exige que los
responsables traten solo los datos personales que sean “adecuados, pertinentes y
limitados a aquello necesario en relacion con las finalidades del tratamiento” (articulo
5.1.c) RGPD). Por ello, los centros educativos deben determinar si en algunos casos
el normal desarrollo de la clase en linea hace innecesario mantener la visualizacion
constante con el alumno por parte del docente.

intimamente relacionado con este principio se encuentra el de proporcionalidad, que
nos insta a ponderar si, aun siendo licito, el tratamiento estd siendo o no
desproporcionado. Es decir, es razonable que al empezar la sesion el docente debe
tener un contacto visual con el alumno para confirmar su asistencia a la clase en linea,
pero se debe considerar la necesidad de mantener la camara activada durante toda
la sesion y en qué contexto es necesario.

También debemos tener en cuenta otros factores:

= La edad de los alumnos. Cuando los alumnos son de corta edad el profesor
necesita comprobar que el alumno sigue y entiende las explicaciones
correctamente y puede ser pertinente el contacto visual continuo con ellos. Pero
con alumnos de mas edad podria ser suficiente la interaccién a través del chat o
de la voz.

= La naturaleza de la actividad. En actividades de tipo participativo puede ser mas
relevante disponer de manera continuada de la imagen de los alumnos, mientras
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que en otro tipo de actividades puede ser suficiente una visualizacion puntual a
través de la camara.

Hay que apreciar que la captacion continuada de la imagen del alumno puede ser
altamente invasiva, ya que no en todos los casos se podra garantizar que el espacio
donde se encuentra el alumno esta exclusivamente a su disposicion y que pueden
interactuar otros miembros de su familia, sobre todo si se mantiene activado el sonido.

Por ello es importante que los alumnos conozcan desde las primeras etapas de
adquisicion de sus competencias digitales la forma en que deben activarse las
medidas de privacidad, como aplicar un fondo neutro a su imagen y el control de la
camara y el microfono.

También se debe aplicar el principio de proporcionalidad, inherente al principio de
minimizaciéon cuando se decide grabar la sesion, donde habria que descartar la
grabacion de los alumnos mientras se imparte la clase, aunque puede ser adecuado
0 necesario en circunstancias concretas, como en la realizacién de una prueba,
cuestion que se aborda en el apartado siguiente.

Por otro lado, cabe plantearse si los alumnos se pueden negar a tener la camara
activada alegando su derecho de imagen o el impacto en la privacidad de su domicilio,
aunque impartir clases en linea no implique un tratamiento de datos personales de
especial proteccion.

En el desarrollo de una clase presencial, el contacto visual continuo del docente con
los alumnos no representa una intromision en su imagen o su privacidad, ya que la
clase se lleva a cabo en el ambito restringido del aula con un impacto menor sobre la
imagen.

En cambio, la clase en linea desde el domicilio del alumno supone otros
condicionantes, como disponibilidad de un espacio propio, compartirlo con otras
personas, etc., que podrian afectar en mayor medida a la intimidad de ciertos alumnos.

En cualquier caso, la normativa de proteccion de datos prevé que los afectados, los
profesores, los alumnos de los centros escolares o sus padres o tutores legales
puedan ejercer su derecho de oposicion (articulo 21.1 RGPD): El interesado tendra
derecho a oponerse en cualquier momento, por motivos relacionados con su
situacion particular, a que sean tratados sus datos personales. El responsable del
tratamiento dejara de tratar los datos personales, salvo que acredite motivos
legitimos imperiosos para el tratamiento que prevalezcan sobre los intereses,
los derechos y las libertades del interesado, o para la formulacion, el ejercicio o la
defensa de reclamaciones,

Los alumnos tienen la opcidon de oponerse a la captacidn de su imagen durante las
clases en linea y el responsable debe atenderlo sin que se produzca menoscabo en
sus derechos o en la calidad del servicio proporcionado, de manera que si este no
tiene motivos legitimos imperiosos que justifiquen el mantenimiento del tratamiento,
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tiene que dejar de hacerlo, y el alumno podra seguir la clase en linea sin que suimagen
sea captada.

En conclusion, en principio el profesor puede instar a los alumnos a tener la camara
activada durante la clase en linea si resulta necesario para el desarrollo de la clase,
sin perjuicio del ejercicio legitimo del derecho de oposicion por parte de los afectados,
que se tendra que atender y resolver en atencion a lo que dispone la normativa (art.
21 RGPD).

Sin embargo, lo que el responsable no puede dejar de hacer es informar del
tratamiento a las personas afectadas, a fin de que puedan conocer con claridad la
finalidad para la cual se pretende realizar este tratamiento, cual es la base juridica que
permite llevarlo a cabo, y la posibilidad de ejercer los derechos que prevé la normativa
de proteccion de datos, entre otras cuestiones, en los términos previstos en el articulo
13 del RGPD.

Véase el dictamen de la Autoridad Catalana de Proteccidon de Datos CNS 11/2021,

10.Grabaciones audiovisuales efectuadas en los centros educativos

En el ejercicio de la actividad educativa los centros disponen de nuevas herramientas
que permiten impartir la docencia y evaluar a los alumnos de forma remota. El uso de
herramientas de evaluacion que conllevan la implantacion de sistemas de
reconocimiento facial o herramientas antiplagio, asi como la grabacion de las pruebas
de evaluacion realizan tratamientos que implican una mayor intrusién en el derecho a
la proteccion de datos y que han conducido a la AEPD a adoptar criterios en este
sentido en su informe juridico 2020-0036.

La grabacién es una actividad mas invasiva que la retransmisién en remoto por lo que
es preciso analizar las siguientes cuestiones:

e En primer lugar, analizar si la medida es necesaria o no, en el sentido de que
no exista otra medida mas moderada para la consecucion de tal propdsito con
igual eficacia. Es, decir, si la grabacion es objetivamente necesaria para la
finalidad que se pretende, no si solamente es util.

e En segundo lugar, es preciso analizar si su implementacion es ponderada o
equilibrada por derivarse de ella mas beneficios o ventajas para el interés que
perjuicios sobre otros bienes o valores en conflictos.

e Utilizar la videoconferencia para impartir una clase o realizar un examen, asi
como grabar su contenido no requiere del consentimiento del alumnado o de
sus padres o tutores legales, pero si comporta la obligacién de informar sobre
esta circunstancia a los interesados, ademas de quién es el responsable, la
legitimacion y finalidad, que debera motivarse, las cesiones o transferencias
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internacionales que pudieran realizarse, la forma y periodo de conservacion de
la informacién que se genere, asi como el ejercicio de derechos.

e Para evitar perder el control solamente el profesor debe grabar la sesion,
conservando la grabaciéon durante un tiempo limitado al estrictamente
necesario y con el contenido educativo relevante, evitando grabar a los
alumnos. Las grabaciones de imagen y voz solamente deben ser del profesor,
que evitara grabar las intervenciones de los alumnos.

e La grabacidon de pruebas de conocimiento, aptitud o examenes de todo tipo
realizados de manera motivada y proporcionada debe estar a disposicion de
los alumnos o sus padres o tutores legales para posibles reclamaciones o
ejercicio de derechos, dado que estas pruebas estan reconocidas por el TJUE
como datos personales.

e Por cuestiones de confidencialidad y de privacidad, la forma mas segura de
conservar las grabaciones es hacerlo mediante acceso restringido al Aula
Virtual o a la nube corporativa (Cloud de EducaMadrid), solo a las personas
autorizadas para consultar o manejar esa informaciéon y conservandolas
durante el tiempo estrictamente necesario.

e Dicha informacion, como ya se ha indicado en el apartado correspondiente al
uso de aplicaciones externas, no se alojara en nubes o servidores no
autorizados por la Consejeria ni en dispositivos locales, tanto profesionales
como personales, pues en caso de pérdida, extravio o acceso no deseado,
podria producirse una brecha de seguridad que habria que comunicar a la
Agencia Espafola de Proteccion de Datos. Para la grabacion unicamente
deben utilizarse las aplicaciones que con este fin la Consejeria haya puesto a
disposicion de los centros educativos.

Asimismo, se recomienda seguir las siguientes reglas en el uso de herramientas para
videoconferencia con el fin de no poner en riesgo la privacidad, confidencialidad y
seguridad de los datos:

v' Si la herramienta no permite la grabaciéon de la sesién, debe informarse a
quienes van a participar en ella que no deben grabar con sus propios
dispositivos el contenido de esta. Es importante informar a menudo, a través
de carteles 0 mensajes, de la responsabilidad en que se incurre cuando no
se hace un uso adecuado de la informacién o de los datos personales, y que
se puede cometer una infraccidon sancionable por la Agencia Espafnola de
Proteccion de Datos.

v Si la sesién va a ser grabada, es muy importante evitar el uso de medios
personales y procurar utilizar los corporativos que no tengan activada la
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sincronizacion en linea, con el fin de impedir que la grabacién se aloje en
servidores extranos.

v" No debemos utilizar las herramientas de videoconferencia fuera del entorno de
EducaMadrid o de acceso sin estas credenciales en plataformas consideradas
complementarias, es decir, no debemos acceder a ellas mediante la formula
gratuita para cualquier tipo de usuario.

Para mas informacion, véase los informes de la Delegacion de Proteccion de Datos y
de Madrid Digital:

Informe para la realizacidon de actividades educativas no presenciales por medios
telematicos en los centros educativos de la Comunidad de Madrid con respecto a la

privacidad.

Informe sobre la legalidad de las grabaciones efectuadas en centros educativos

Informe sobre la obligacién por parte de los profesores de utilizar determinadas
herramientas para impartir la docencia en remoto

Ciberseqguridad: Videollamadas y reuniones virtuales.

Recomendaciones para las videollamadas v reuniones virtuales.

Otros informes de interés:

Guia de recomendaciones para la evaluacién online en las Universidades Publicas de
Castilla y Ledn

Resumen de la Seqgunda Jornada Online para Comparticion de Experiencias de
Modelos de Evaluacion

11. Grabaciones de las sesiones de los 6rganos colegiados

De acuerdo con la Ley Organica de Educacidn, los érganos colegiados de constitucion
obligatoria en los centros educativos son el Claustro de profesores y el Consejo
Escolar, pero tienen la consideracién de organo colegiado por su forma de
funcionamiento cualquier otro érgano de coordinaciéon docente, como las juntas de
evaluacion, comisiones de coordinacion o departamentos didacticos, de acuerdo con
la Ley 40/2015 del Sector Publico, podran convocar, celebrar sus sesiones, adoptar
acuerdos y remitir actas tanto de forma presencial como a distancia.
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